
Расписание
и программы
Учебных Курсов 2026

Разработчик надёжных систем 
цифровизации и кибербезопасности

Академия R-Vision

Оглавление:

Расписание учебных курсов
Июль – Декабрь 2026

2

Внедрение, администрирование
и эксплуатация R-Vision SIEM

3

Внедрение, администрирование
и эксплуатация R-Vision VM

7

Теория и практика администрирования
R-Vision SOC 

11

Теория и практика администрирования
R-Vision SGRC

17

Эксплуатация R-Vision VM 22

Внедрение, администрирование
и эксплуатация R-Vision SIEM (онлайн)

26

Администрирование программного продукта 
R-Vision SOAR 

30

Теория и практика администрирования
R-Vision TDP

33



R-Place

Расписание 2026 г.
продуктовых курсов R-Vision

Блоки в курсе Установка Настройка Эксплуатация

июль август сентябрь октябрь ноябрь декабрь

с 21.07
по 23.07

SIEM
очно

SIEM
онлайн

VM
очно

VM
онлайн

SOAR, TIP
онлайн

SOAR
онлайн

TDP
онлайн

SGRC
онлайн

с 29.09
по 01.10

с 29.09
по 01.10

с 10.11
по 12.11

с 27.07
по 31.07

с 31.08
по 04.09

с 31.08
по 04.09

с 02.11
по 06.11

с 08.07
по 09.07

с 27.10
по 28.10

с 08.12
по 09.12

с 29.06
по 02.07

с 06.10
по 09.10

с 14.12
по 18.12

с 11.08
по 14.08

с 12.10
по 16.10

с 03.08
по 07.08

с 23.11
по 27.11

с 14.09
по 18.09

с 07.09
по 09.09

с 26.08
по 28.08

с 12.10
по 16.10

с 03.08
по 07.08

с 23.11
по 27.11

с 14.09
по 18.09



Внедрение,
администрирование
и эксплуатация
R-Vision SIEM

Разработчик надёжных систем 
цифровизации и кибербезопасности

Настоящий учебный предназначен для подготовки инженеров и специалистов
по обеспечению информационной безопасности предприятий. Программа 
направлена на формирование компетенций, необходимых для эффективного 
управления системой мониторинга и анализа угроз корпоративной сети
с использованием решений R-Vision SIEM. Учебный курс состоит из трех 
тематических блоков, посвящённых вопросам внедрения системы,
её администрирования и дальнейшей эксплуатации.

Аннотация

1. Введение в SIEM: Изучение основ технологии Security Informatio
and Event Management (SIEM), архитектуры решения R-Vision SIEM,
интеграция с различными ИТ-инфраструктурами предприятия.

2. Troubleshooting на системном уровне: Практическое освоение диагностики
и устранения неполадок в работе системы с использованием консольных 
команд и инструментов администратора.

3. Разграничение доступа: Формирование понимания механизмов контроля 
доступа пользователей, ролей и прав в системе.

4. Интерфейс системы: Подробный разбор функциональности интерфейса
R-Vision SIEM, включая работу с объектами и нормализацию событий.

5. Работа с правилами нормализации: Создание собственных правил обработки 
событий, использование трансформаций, фильтров и таблиц обогащения.

6. Аудит источников: Освоение методик настройки аудита и проверки 
целостности событий от разных источников данных.

учебный курс

Основные модули программы:



Разработчик надёжных систем 
цифровизации и кибербезопасности

7. Поиск событий: Анализ событий, составление запросов и построение отчётов, 
используя язык запросов RVL и визуальные инструменты панели мониторинга.

8. Правила корреляции: Глубокий анализ алгоритмов обнаружения аномалий
и выявления угроз, разработка правил корреляции с использованием 
конструктора и плагинов.

9. Оповещения: Организация процессов уведомления заинтересованных
лиц о выявленных событиях безопасности, внедрение механизма 
сегментированных уведомлений.

10. Обновление системы: Практический опыт обновления компонентов
и функционала R-Vision SIEM.

11. Интеграции: Получение базовых навыков взаимодействия с API
и интеграции с внешними источниками данных через интерфейс GraphQL.

Данный курс ориентирован на широкий круг специалистов, занятых в сфере 
кибербезопасности и эксплуатации информационно-технических систем, включая 
инженеров по внедрению, инженеров инфраструктуры, системных 
администраторов, аналитиков информационной безопасности и сотрудников 
центров мониторинга SOC (Security Operations Center).

Целевая аудитория

Подготовить квалифицированные кадры, способные эффективно управлять
и эксплуатировать систему R-Vision SIEM для повышения уровня защищенности 
организаций перед современными киберугрозами.

Цель курса

Курс будет полезен для:

 Инженеры по внедрению;

 Инженеры инфраструктуры;

 Системные администраторы;

 Специалисты по интеграции;

 Прикладные администраторы;

 Инженеры эксплуатации;

 Специалисты SOC L1,L2,L3;

 Аналитик по ИБ;

 Инженер по реагированию
на инциденты.

 Опыт работы с OS Linux (в cli)
 Опыт работы с kubernetes: понимание основных сущностей k8s

(nodes, pods, deployments, configmap, secret), знание основных команд kubectl
(get, describe,logs)

 Понимание основных принципов работы продуктов класса SIEM

Требования к аудитории



Внедрение, администрирование
и эксплуатация R-Vision SIEM

Подробная программа курса

Теория:
 Что такое SIEM: цели и задачи
 Системная архитектура R-Vision SIEM
 Центральная и распределенная 

архитектура
 Интеграция с другими системами

1. Введение в SIEM

Лабораторная работа:
 Установка R-Vision SIEM

Теория и практика:
 Lens, изучение и редактирование конфигурации pod'ов и node'ов

 Консольные диагностические команды get pods, get nodes

 Консольная проверка ограничений на pod'ах

2. Troubleshooting на системном уровне

Теория и практика:
 Создание пользователя в системе

 Создание пользовательской роли и назначение её созданному пользователю

3. Разграничение доступа в R-Vision SIEM

Теория:
 Прикладная архитектура R-Vision SIEM
 Обзор интерфейса
 Экспертиза и роль RObject в настройке 

системы

4. Обзор интерфейса систем

Лабораторная работа:
 Создание хранилища
 Настройка коллекторов и конвейеров
 Установка агентов, настройка шлюза, 

сбор событий с агента через точку 
входа EVO Endpoint

Теория:
 Элементы правила нормализации
 VRL-преобразования, фильтры

и маршрутизация событий
 VRL-песочница
 Таблицы обогащения и их применение

в правилах нормализации

5. Работа с правилами нормализации

Лабораторная работа:
 Создание функционирующей 

нормализации модельного события



Теория и практика:
 Настройка аудита источников

6. Аудит источников

Теория:
 Поиск событий, активные списки

и RQL-запросы
 Дашборды и Отчёты

7. Поиск событий

Лабораторная работа:
 Простой поиск и работа со статистикой
 Шаблоны поиска, активные списки как 

справочники для поиска
 Продвинутый поиск
 Создание дашбордов и отчётов, 

переменные в дашбордах

Теория:
 Элементы правила корреляции
 Механизм whitelisting в правилах 

корреляции
 Разработка корреляции конструкторе 

в R-Vision SIEM
 Разработка корреляции в плагине VSC

8. Работа с правилами корреляции

Лабораторная работа:
 Корреляции модельных событий: 

простых, с группировками и с 
применением активных списков

Теория:
 Генерация оповещений в правилах 

корреляции
 Внедрение сервиса оповещений в 

конвейеров
 Правила сегментации

9. Оповещения

Лабораторная работа:
 Создание модельного оповещеия

Теория и практика:
 Обновление экспертизы

10. Обновление системы

Теория:
 Знакомство с интерфейсом GraphQL

11. Интеграции

Внедрение, администрирование
и эксплуатация R-Vision SIEM

Подробная программа курса



Внедрение,
администрирование
и эксплуатация
R-Vision VM

Разработчик надёжных систем 
цифровизации и кибербезопасности

Настоящий учебный курс предназначен для подготовки инженеров
и специалистов по обеспечению информационной безопасности предприятий.

Программа направлена на формирование компетенций, необходимых
для эффективной работы в системе управления уязвимостями инфраструктуры 
организации с использованием решения R-Vision VM.

Учебный курс состоит из двух тематических блоков, посвящённых вопросам 
установки и внедрения системы, её администрирования и эксплуатации.

Аннотация

1. Установка R-Vision VM в кластере.

2. Обзор интерфейса R-Vision VM.

3. Сканирование инфраструктуры.

4. Уязвимости и параметры уязвимостей.

5. Автоматизация процесса управления уязвимостями.

6. Интеграция R-Vision VM с внешними ресурсами.

7. Формирование отчётов.

учебный курс

Основные модули программы:



Разработчик надёжных систем 
цифровизации и кибербезопасности

Данный курс ориентирован на широкий круг специалистов, занятых в сфере 
кибербезопасности и эксплуатации информационно-технических систем,
включая инженеров по внедрению, инженеров инфраструктуры, системных 
администраторов, аналитиков информационной безопасности и сотрудников 
центров мониторинга SOC (Security Operations Center).

Целевая аудитория

Подготовить квалифицированные кадры, способные эффективно управлять
и эксплуатировать систему R-Vision VM для повышения уровня защищенности 
организаций перед современными киберугрозами.

Цель курса

Курс будет полезен для:

 Инженеры по внедрению;

 Инженеры инфраструктуры;

 Системные администраторы;

 Специалисты по интеграции;

 Прикладные администраторы;

 Инженеры эксплуатации;

 Специалисты SOC L2,L3;

 Аналитик по ИБ;

 Инженер по управлению 
уязвимостями.

 Опыт работы с OS Linux (в cli).

 Опыт работы с kubernetes: понимание основных сущностей k8s
(nodes, pods, deployments, configmap, secret), знание основных команд kubectl
(get, describe,logs).

 Понимание основных принципов работы продуктов класса VM.

 Базовое понимание принципов работы компьютерных сетей.

Требования к аудитории



Теория:
 Введение в процесс управления 

уязвимостями
 Системная архитектура платформы EVO
 Схема лицензирования

Лабораторная работа:
 Установка R-Vision VM
 Импорт базы уязвимостей

Теория:
 Общий вид интерфейса
 Основные вкладки

2. Обзор интерфейса R-Vision VM

Теория и практика:
 Профили сканирования
 Задачи сканирования
 Агенты платформы EVO

3. Сканирование инфраструктуры

1. Установка R-Vision VM в кластере

Лабораторная работа:
 Предварительная настройка

R-Vision VM

Лабораторная работа:
 Сканирование инфраструктуры 

различными методами
 Установка агента и агентское 

сканирование
 Повторное сканирование актива

Теория и практика:
 Карточки уязвимостей
 Системные поля уязвимостей
 Встроенная тикет-система для задач 

устранения уязвимостей

4. Уязвимости и параметры уязвимостей

Лабораторная работа:
 Настройка уровней критичности 

уязвимостей
 Расчёт рейтинга уязвимостей
 Ретроспективный аудит

Внедрение, администрирование
и эксплуатация R-Vision VM

Подробная программа курса



Теория и практика:
 Расписание обновлений, расписание 

сканирований, частота сканирований

Теория:
 Возможности интеграции R-Vision VM с 

внешними ресурсами

Лабораторная работа:
 Интеграция с Atlassian Jira

5. Автоматизация процесса управления 
уязвимостями

6. Интеграция R-Vision VM с внешними ресурсами

7. Формирование отчётов

Теория и практика:
 Импорт дашбордов
 Настройка источников данных для 

дашбордов
 Настройка фильтров

Лабораторная работа:
 Работа с дашбордами
 Создание отчёта по найденным 

уязвимостям

Лабораторная работа:
 Создание политик автоматизации
 Работа с триггерами

Внедрение, администрирование
и эксплуатация R-Vision VM

Подробная программа курса



Теория и практика 
администрирования
R-Vision SOC 

Разработчик надёжных систем 
цифровизации и кибербезопасности

Курс посвящен основным аспектам работы с системами R-Vision SOAR 
и R-Vision TIP, включая функционал управления активам. На курсе слушатели 
получат информацию о продуктах, подходы к построению процессов SOC, 
рассмотрят на примерах особенности работы с каждым из входящих в продукты 
функциональных блоков, а также настройку решений.

Краткий анонс

 Руководители проектов;

 Архитекторы;

 Эксперты и специалисты
подразделений, реализующих
проекты по построению 
процессов ИБ и внедрению 
средств защиты;

Целевая аудитория

 Инженеры, эксперты и специалисты 
консалтинговых подразделений 
по аудиту, комплаенсу и оценке рисков;

 Аккаунт-менеджеры;

 Специалисты по ИТ-инфраструктуре 
и эксплуатации информационных 
систем и сетей.

 Видеолекции — от 5 часов;

 Лабораторные работы — от 3 часов;

 Тестирование — до 1 часа.

Минимальное время для изучения курса

Продолжительность курса 5 дней



Разработчик надёжных систем 
цифровизации и кибербезопасности

 Освоят интерфейс продукта 
и его настройку;

 Получат представление о том, 
как осуществляется работа 
с каждым из входящих в продукт 
функциональных блоков;

 Получат практические навыки 
работы с продуктами, 
их конфигурирования и интеграции 
с другими решениями;

 Изучат примеры лучших практик 
по построению процессов SOC 
и решению прикладных задач.

По результатам обучения слушатели получат представление о продуктах 
и решаемых с помощью них задачах:

Ожидаемые результаты после обучения

Состоит из видео-лекций согласно программе, представленной ниже.
Слушатель в свободном режиме просматривает лекции и знакомится 
с представленными учебными материалами. В разделе «Теоретические материалы 
SOC» материалы доступны для скачивания.

Теоретическая часть

дистанционно (видеокурс)

Обучение проходит онлайн в дистанционном формате на платформе Teachbase.
Обучение на платформе состоит из теоретической части, практической части 
и тестирования.

Накануне обучения организаторы направляют слушателям приглашение
для регистрации на платформе, инструкцию по работе с платформой, программу 
обучения, инструкцию и данные для входа на демо-стенды.

После регистрации на платформе слушателям предоставляется доступ к курсу 
«Теория и практика администрирования R-Vision SOC» сроком на 5 дней. 
Точные сроки проведения обучения указаны в письме с приглашением.

Формат обучения



Разработчик надёжных систем 
цифровизации и кибербезопасности

Все вопросы, возникающие по мере изучения теории и выполнения 

лабораторных работ, слушатели могут задавать службе поддержки на почту: 

help-education@rvision.ru.

Состоит из лабораторных работ. Во время обучения слушатель самостоятельно 
выполняет лабораторные работы по пройденному материалу, используя учебные 
стенды.
Задания к лабораторным работам находятся в разделах «Управление Активами. 
Лабораторные работы», «Управление Инцидентами. Лабораторные работы» 
и «R-Vision TIP Лабораторные работы». Также подробная инструкция размещена 
в разделе с видео-лекциями.

Проверка лабораторных работ выполняется системой автоматически. 
Обращаем внимание, что бот не отвечает на вопросы! Он проводит проверку 
и только даёт обратную связь по выполненному заданию.

Для успешного завершения курса обучения слушателю необходимо успешно 
пройти лабораторные работы и тестирование на знание продуктов.

Практическая часть 

 По итогам обучения слушатели проходят тестирования по продуктам. 

 Тестирования проводится в онлайн формате. 

 На каждое тестирования даётся 2 попытки. 

 Тестирование считается успешно выполненным, если слушатель набирает более 
70% правильных ответов от общего числа вопросов и не менее 60% правильных 
ответов в каждом тесте. 

 Для успешного прохождения обучения все тестирования должны быть успешно 
выполнены.

Тестирование



 Общие сведения о SOC, их видах, структуре и компонентах. 

 Задачи, выполняемые SOC. 

 Технологии, используемые в SOC. 

 Этапы запуска SOC.

Модуль 1. SOC Введение

 Место и роль управления ИТ-активами в SOC. 

 Осуществление управления и контроля ИТ-активов с помощью 
R-Vision SOAR. 

 Ресурсно-сервисная модель (РСМ). 

Модуль 2. Управление Активами - Основы

Вводный курс

Управление Активами в R-Vision SOAR

 Общий разбор интерфейса. 

 Обзор раздела «Активы». 

 Типы активов.

 Состав активов и их карточек

 Процессы инвентаризации / обогащения активов и построения РСМ. 

 Управление уязвимостями с помощью 
R-Vision SOAR.

Модуль 3. Работа с разделом «Активы»

 Общая первичная настройка 
системы.

 Настройка активов, полей, 
карточек, взаимосвязей.

 Автоматизация.

Модуль 4. Настройка раздела «Активы»

 Сканирование встроенными средствами 
и интеграция с внешними системами. 

 Импорт данных из внешних источников.

 Пользовательские активы.

Теория и практика 
администрирования R-Vision SOC 

Подробная программа курса



 Процессный подход к управлению инцидентами ИБ. 

 Взаимосвязь процесса управления инцидентами ИБ с другими 
процессами управления ИБ и ИТ.  

 Жизненный цикл инцидента.

Модуль 6. Управление Инцидентами – основы

Управление Инцидентами в R-Vision SOAR

 Настройка отображения списка 
инцидентов. 

 Поиск инцидентов. 

Модуль 7. Работа с разделом Инциденты в R-Vision SOAR

 Категории и типы инцидентов. 

 Поля инцидентов. 

 Критичность. 

 Циклы обработки.

Модуль 8. Настройка раздела Инциденты в R-Vision SOAR

 Сценарии реагирования. 

 Коннекторы. 

 Представления. 

 Шаблоны.

 Первоначальные настройки 
системы.

 Группы ИТ-Активов.

 Типы оборудования.

Модуль 9. Управление Активами. Лабораторная работа.

 Назначение атрибутов.

 Инвентаризация.

 Интеграция с внешними 
системами

 Карточка инцидента. 

 Основные и дополнительные 
сведения.

 Циклы обработки.

 Создание полей.

 Категория и типы.

 Представления. 

Модуль 10. Управление Инцидентами. Лабораторная работа.

 Заведение инцидента. 

 Создание коннекторов.

 Настройка сценариев реагирования.

 Обработка инцидента.

Теория и практика 
администрирования R-Vision SOC 

Подробная программа курса



 Процесс управления фидами. 

 Инструменты анализа качества фидов. 

 Импорт индикаторов компрометации и построение графов взаимосвязей 
для различных сущностей.

Модуль 11. Теоретическая часть + практика

Углубленное изучение R-Vision TIP

 Процесс распространения знаний о TI внутри организации.

 Автоматизация обнаружения индикаторов компрометации 
в инфраструктуре.

Модуль 12. Теоретическая часть. 

 Реализация процесса индикаторов компрометации в инфраструктуре. 

 Отработка связки продуктов R-Vision TIP и R-Vision SOAR как в контексте  
передачи сработок в R-Vision SOAR для дальнейшего реагирования, 
так и в контексте обогащения инцидентов в R-Vision SOAR данными 
из R Vision TIP.

Модуль 13. Теоретическая часть + практика. 

+7 (499) 755 55 70 t.me/rvision_pro vk.ru/rvision_ru rvision.ru

Слушатели, успешно прошедшие обучение (успешно сдавшие тестирование и успешно 
выполнившие лабораторные работы), получают Свидетельство об окончании курса, 
установленного вендором образца в течение 2–ух недель после завершения курса 
на e-mail, указанный при регистрации на курс. 

В случае, если необходим печатный образец свидетельства, слушатели должны 
об этом сообщить в ответном письме организатору обучения со стороны вендора.

Документ об окончании обучения

Теория и практика 
администрирования R-Vision SOC 

Подробная программа курса



Теория и практика 
администрирования
R-Vision SGRC 

Разработчик надёжных систем 
цифровизации и кибербезопасности

учебный курс

Курс посвящен изучению функциональных возможностей системы 
R-Vision SGRC и формированию практических навыков администрирования 
и эксплуатации системы.

Краткий анонс

 Видеолекции — от 6 часов

 Лабораторные работы — от 6 часов

 Самостоятельная работа — от 4 часов

 Итоговое тестирование — до 1 часа.

Минимальное время для изучения курса

Продолжительность курса 5 дней

Руководители проектов, архитекторы и эксперты по информационной 
безопасности, специалисты подразделений ИБ и ИТ, внутренние аудиторы, 
сотрудники служб комплаенса и управления рисками, инженеры внедрения 
и сопровождения решений класса SGRC.

Целевая аудитория

Курс: Теория и практика администрирования R-Vision SGRC



Разработчик надёжных систем 
цифровизации и кибербезопасности

 Теоретическую часть 
(видеолекции).

 Практическую часть
(лабораторные работы
на учебных стендах
и самостоятельная работа).

1. Итоговое тестирование.

Курс включает: Перед началом обучения слушателям 
направляются:

 приглашение для регистрации 
на платформе;

 инструкция по работе с системой;
 программа курса;
 доступ к демонстрационному стенду.

 изучат методологические основы управления активами, рисками и аудитами;

 освоят работу с интерфейсом системы;

 выполнят полный цикл настройки ключевых функциональных блоков;

 получат практические навыки конфигурирования, интеграции 
и подготовки отчетности;

 ознакомятся с реализацией методики оценки рисков в соответствии 
с МУ ФСТЭК 2021.

В рамках курса слушатели

 получат системное представление о назначении и архитектуре R-Vision SGRC;

 освоят работу со всеми основными функциональными разделами;

 научатся настраивать организационную структуру и активы;

 смогут проводить оценку и обработку рисков;

 приобретут навыки планирования и проведения аудитов;

 научатся управлять мерами защиты и мероприятиями;

 смогут формировать регламентированную отчетность;

 освоят применение методики МУ ФСТЭК 2021 в системе SGRC.

Ожидаемые результаты после обучения

По результатам обучения слушатели:

Обучение проводится дистанционно (видеокурс) на образовательной платформе.

Формат обучения

Доступ к курсу предоставляется сроком на 5 календарных дней.



• Назначение и задачи систем класса SGRC.
• Место SGRC в системе управления информационной безопасностью.
• Обзор архитектуры R-Vision SGRC.
• Интерфейс и логика построения разделов.

1. Вводный модуль. Основы SGRC VM

Программа курса

3. Раздел Риски

2. Раздел Активы

Демонстрация раздела Настройки\Активы 

Демонстрация подразделов: 

• Активы\Оборудования

• Активы\Подразделения

• Активы\Помещения

• Активы\Процессы

• Активы\Группа ИТ-активов

Структура лабораторных работ SGRC Активы

1. Настройка организаций

2. Добавление AD

3. Добавление пользователей
и групп

4. Настройка ролей

5. Настройка почты

6. Группы ИТ-активов

7. Типы оборудования

8. Назначение атрибутов

9. Настройка учетной записи 
для сканирования

10. Настройка сети

11. Интеграция AD

12. Интеграция KSC

Демонстрация раздела Настройки\Риски 

Демонстрация подразделов: 

• Риски\Карта Рисков
• Риски\Оценка
• Риски\План обработки
• Дашборды

Программа обучения 
по продукту R-Vision SGRC

Подробная программа курса



Структура лабораторных работ SGRC Активы

1. Настройка ценности активов

2. Создание группы ИТ-активов

3. Оценка актива

4. Добавление мер защиты

5. Создание новой оценки рисков

6. Заполнение источников, 
предпосылок, защитных мер

7. Обработка рисков

8. Графическое отображение 
снижаемого ущерба

9. Мероприятия по обработке рисков

10. Вывод данных на дашборды

11. Подготовка отчета

4. Раздел Аудиты

Демонстрация раздела Настройки\Риски

Демонстрация подразделов: 

• Аудит и контроль\Аудиты

• Аудит и контроль\Замечания

• Аудит и контроль\Система контроля

• Аудит и контроль\Мероприятия по устранению

Структура лабораторных работ SGRC Аудиты

1. Настройка шкалы оценки 
по умолчанию 

2. Настройка запрета на закрытие 
аудита 

3. Создание подразделения 

4. Назначение требований 

5. Планирование аудита 

6. Переход к сводному аудиту 

7. Заполнение опросного 
листа вручную 

8. Заполнение опросного листа 
с помощью Excel 

9. Импорт данных из Excel-файла 

10. Завершение аудита 

11. Планирование мероприятий 
по устранению недостатков

12. Закрытие мероприятий 
по устранению замечаний

13. Формирование отчета

5. Раздел Меры защиты и Задачи

• Демонстрация раздела Настройки\Система защиты

• Демонстрация раздела Настройки\Задачи

• Демонстрация раздела Задачи

• Демонстрация разделов Меры защиты

Программа обучения 
по продукту R-Vision SGRC

Подробная программа курса



4. Раздел Отчеты\документы

• Демонстрация раздела Документы 

• Демонстрация разделов Отчеты

5. Раздел МУ ФСТЭК Р 2021

• Демонстрация раздела Настройки\МУ ФСТЭК 

• Демонстрация раздела МУ ФСТЭК 

Структура лабораторных работ SGRC МУ ФСТЭК

1. Создание роли

2. Добавление роли

3. Создание методики в стандартном режиме

4. Создание каталога угроз в стандартном режиме

5. Настройка каталога угроз на основе методики

6. Создание модели угроз

7. Работа с моделью угроз

8. Заполнение источников, компонентов, негативных последствий,
объектов и способов реализации

9. Оценка МУ ФСТЭК

10. Отчет по МУ ФСТЭК и завершение

11. Документ МУ ФСТЭК

Документ об окончании обучения 

Слушатели, успешно прошедшие обучение (успешно сдавшие тестирование 
и успешно выполнившие лабораторные работы и самостоятельную работы), 
получают Свидетельство об окончании курса, установленного вендором 
образца в течение 2–ух недель после завершения курса на e-mail, указанный 
при регистрации на курс. В случае, если необходим печатный образец 
свидетельства, слушатели должны об этом сообщить в ответном письме 
организатору обучения со стороны вендора.

Программа обучения 
по продукту R-Vision SGRC

Подробная программа курса



Эксплуатация
R-Vision VM

Разработчик надёжных систем 
цифровизации и кибербезопасности

учебный курс

Настоящий учебный курс предназначен для подготовки инженеров
и специалистов по обеспечению информационной безопасности предприятий.

Программа направлена на формирование компетенций, необходимых для 
эффективной работы в системе управления уязвимостями инфраструктуры 
организации с использованием решения R-Vision VM.

Учебный курс состоит из двух модулей – теоретического и практического.
Модули посвящены вопросам администрирования и эксплуатации R-Vision VM.

Аннотация

1. Теоретическая часть по процессу управления уязвимостями.

2. Обзор архитектуры и интерфейса R-Vision VM.

3. Сканирование инфраструктуры.

4. Уязвимости и параметры уязвимостей.

5. Интеграция R-Vision VM с внешними ресурсами.

6. Формирование отчётов.

Основные модули программы:



Разработчик надёжных систем 
цифровизации и кибербезопасности

Данный курс ориентирован на широкий круг специалистов, занятых в сфере 
кибербезопасности и эксплуатации информационно-технических систем,
включая инженеров инфраструктуры, системных администраторов, аналитиков 
информационной безопасности и сотрудников центров мониторинга SOC
(Security Operations Center).

Целевая аудитория

Подготовить квалифицированные кадры, способные эффективно управлять
и эксплуатировать систему R-Vision VM для повышения уровня защищенности 
организаций перед современными киберугрозами.

Цель курса

Курс будет полезен для:

 Инженеры инфраструктуры;

 Системные администраторы;

 Прикладные администраторы;

 Инженеры эксплуатации;

 Специалисты SOC L2,L3;

 Аналитик по ИБ;

 Инженер по управлению уязвимостями.

 Понимание основных принципов работы продуктов класса VM.

 Базовое понимание принципов работы компьютерных сетей

Требования к аудитории



Теория:
 Общий вид интерфейса
 Основные вкладки

2. Обзор интерфейса R-Vision VM

Теория:
 Введение в процесс управления уязвимостями
 Системная архитектура R-Vision VM

1. Процесс управления уязвимостями. Архитектура R-Vision VM

3. Администрирование R-Vision VM

Лабораторная работа:
 Обновление базы уязвимостей
 Создание триггеров

4. Сканирование инфраструктуры

Лабораторная работа:
 Обнаружение активов
 Сканирование инфраструктуры различными методами
 Агентское сканирование

Эксплуатация R-Vision VM Подробная программа курса



Лабораторная работа:
 Создание дашборда
 Создание отчёта по найденным ранее уязвимостям

7. Формирование отчётов

Лабораторная работа:
 Интеграция с Atlassian Jira

6. Интеграция R-Vision VM с внешними ресурсами

5. Уязвимости и параметры уязвимостей

Лабораторная работа:
 Обнаружение уязвимостей
 Проверки соответствия
 Расчёт уровней критичности уязвимостей
 Ретроспективный аудит
 Повторное сканирование актива

Эксплуатация R-Vision VM Подробная программа курса



Внедрение,
администрирование
и эксплуатация
R-Vision SIEM (онлайн)

Разработчик надёжных систем 
цифровизации и кибербезопасности

Настоящий учебный курс предназначен для подготовки инженеров и специалистов 
по обеспечению информационной безопасности предприятий. Программа 
направлена на формирование компетенций, необходимых для эффективного 
управления системой мониторинга и анализа угроз корпоративной сети
с использованием решений R-Vision SIEM. Учебный курс состоит из трех 
тематических блоков, посвящённых вопросам внедрения системы,
её администрирования и дальнейшей эксплуатации.

Аннотация

1. Введение, назначение и архитектура R-Vision SIEM

2. Администрирование системы на базе кластера Kubernetes

3. Создание хранилищ событий

4. Пассивный и активный сбор событий, подключение агентов

5. Нормализация событий

6. Поиск событий от простых запросов к использованию в поиске активных 
списков

7. Создание виджетов и отчётов

8. Настройка правил корреляции и оповещений

9. Маршрутизация событий, ретронормализация и ретрокорреляция

Основные модули программы:



Разработчик надёжных систем 
цифровизации и кибербезопасности

Данный курс ориентирован на широкий круг специалистов, занятых в сфере 
кибербезопасности и эксплуатации информационно-технических систем,
включая инженеров по внедрению, инженеров инфраструктуры, системных 
администраторов, аналитиков информационной безопасности и сотрудников 
центров мониторинга SOC (Security Operations Center).

Целевая аудитория

Подготовить квалифицированные кадры, способные эффективно управлять
и эксплуатировать систему R-Vision SIEM для повышения уровня защищенности 
организаций перед современными киберугрозами.

Цель курса

Курс будет полезен для:

 Инженеры по внедрению;

 Инженеры инфраструктуры;

 Системные администраторы;

 Специалисты по интеграции;

 Прикладные администраторы;

 Инженеры эксплуатации;

 Специалисты SOC L1,L2,L3;

 Аналитик по ИБ;

 Инженер по реагированию
на инциденты.

 Опыт работы с OS Linux (в cli)

 Опыт работы с kubernetes: понимание основных сущностей k8s
(nodes, pods, deployments, configmap, secret), знание основных команд kubectl
(get, describe,logs)

 Понимание основных принципов работы продуктов класса SIEM

Требования к аудитории



Теория:
 Что такое SIEM: цели и задачи
 Архитектура продукта с точки зрения сервисов и компонент
 Архитектура продукта с точки зрения UI

1. Введение в SIEM

Теория и практика:
 Проверка предварительных условий
 Установка Kubernetes через kubespray
 Установка платформы EVO
 fix упавших модулей

2. Установка kubespray и платформы EVO

Теория и практика:
 Подключение Lens к кластеру Kubernetes
 Проброс портов из модуля на десктоп с Lens
 Просмотр и редактирование количества реплик модулей
 Смена IP адресов балансировщика
 Перезапуск сервисов
 Просмотр и редактирование ресурсов выделенных сервисам
 Включение доступа к песочнице graphql
 toml-файлы. Внутренняя кухня коллектора

3. Работа с Lens - Kubernetes SDK

Теория и практика:
 Создание базы событий
 Обзор модели событий
 Создание хранилища событий
 Создание коллектора
 Создание конвейера

4. Настройка продукта от создания хранилища 
событий до нормализации трафика

 Сбор событий Syslog и настройка конвейера
 Вкладка Поиска событий
 VRL песочница
 Создание правила нормализации
 Настройка таблицы отображения событий
 Работа в VSC

Внедрение, администрирование
и эксплуатация R-Vision SIEM

Подробная программа курса



Теория и практика:
 RQL-запросы
 Статистика и фильтры
 Сортировка по времени
 Создание и редактирование шаблонов RQL
 Группировка событий с подсчетом
 RQL поиск с активным списком
 Дашборды, переменные
 Отчёты

5. Поиск событий, виджеты и отчёты

Теория и практика:
 Простое правило корреляции созданное через конструктор
 Добавляем коррелятор в конструктор и находим коррелированные 

события
 Пишем правило корреляции в VSC
 Пишем правило сегментации, добавляем сервис оповещения в конвейер
 Разбираем интерфейс оповещений

6. Корреляции и оповещения

Теория и практика:
 Добавляем шлюз
 Устанавливаем и настраиваем агент на Linux RedOS
 Делаем группу агентов и включаем в ней регистрацию событий
 Добавляем агента в конвейер
 Проверяем работоспособность

7. Агенты

Теория и практика:
 Шины данных
 Обмен через глобальную шину
 Обмен данными через схему Vector2Vector
 Ретронормализация и ретрокорреляция

8. Обмен данными между коллекторами и конвейерами

Внедрение, администрирование
и эксплуатация R-Vision SIEM

Подробная программа курса



Администрирование 
программного продукта 
R-Vision SOAR 

Разработчик надёжных систем 
цифровизации и кибербезопасности

учебный курс

Данный курс предоставляет теоретический материал и практические 
лабораторные работы для изучения устройства, архитектуры, основных 
компонентов, способов настройки и администрирования продукта R-Vision SOAR.

Краткий анонс

 Видеолекции — от 8 часов;

 Лабораторные работы — от 2 часов;

 Тестирование — до 1 часа.

Минимальное время для изучения курса

Продолжительность курса 3 дня

Архитекторы, инженеры, эксперты и специалисты подразделений, реализующих 
проекты по внедрению средств защиты, специалисты по ИТ-инфраструктуре 
и эксплуатации информационных систем.

Целевая аудитория

По результатам обучения слушатели получат теоретические знания 
об архитектуре и компонентах продукта, практические инженерные навыки 
по установке, настройке, обновлению и автоматизации рабочих задач 
в продукте R-Vision SOAR.

Ожидаемые результаты после обучения



Разработчик надёжных систем 
цифровизации и кибербезопасности

Все вопросы, возникающие по мере изучения теории и выполнения 

лабораторных работ, слушатели могут задавать службе поддержки на почту: 

help-education@rvision.ru.

Состоит из лабораторных работ. Во время обучения слушатели самостоятельно 
выполняют лабораторные работы по пройденному материалу, используя 
ученический стенд.

По итогам обучения слушатели проходят тестирование по продуктам. 
Тестирование проводится в онлайн-формате. На прохождение тестирования 
дается 1 попытка. Тестирование считается успешно выполненным, 
если слушатель набирает более 65% правильных ответов.

Практическая часть 

Состоит из видео-лекций согласно программе, представленной ниже.
Слушатели в свободном режиме просматривает лекции и знакомятся 
с представленными учебными материалами.

Теоретическая часть 

Обучение проходит онлайн в дистанционном формате на платформе Teachbase.

Обучение на платформе состоит из теоретической части, практической части 
и тестирования.

Накануне обучения организаторы направляют слушателям приглашение
для регистрации на платформе, программу обучения, инструкцию и данные
для входа на демо-стенд.

После регистрации на платформе слушателям предоставляется доступ к курсу 
«Администрирование программного продукта R-Vision SOAR» сроком на 3 дня. 
Точные сроки проведения обучения указаны в письме с приглашением.

Формат обучения дистанционно (онлайн)



1.1 Архитектура и компоненты продукта;

1.2 Технические требования;

1.3 Процесс инсталляции;

1.4 Устранение проблем при установке продукта.

Модуль 1. Архитектура и развертывание SOAR

2.1 Директории приложения и файлы конфигураций;

2.2 Основной файл конфигурации;

2.3 Вспомогательные скрипты и утилиты;

2.4 Настройка сертификатов SSL;

2.5 Контейнеры, их краткое описание и управление ими;

2.6 Способы резервного копирования и восстановления системы;

2.7 Выполнение обновления компонентов продукта;

2.8 Конфигурация синхронизации RV-RV.

3.1 Как устроено логирование в системе;

3.2 Уровни логирования, сбор логов с помощью скрипта от Support;

3.3 Поиск и устранение неисправностей;

3.4 Обращение в Support.

4.1     Public API;

Слушатели, успешно прошедшие обучение (успешно сдавшие тестирование и успешно 
выполнившие лабораторные работы), получают документ об окончании курса, 
установленного вендором образца в течение 2–ух недель после завершения курса 
на e-mail, указанный при регистрации. 

В случае, если необходим печатный образец свидетельства, слушатели должны об этом 
сообщить в ответном письме организатору обучения со стороны вендора.

Модуль 2. Настройка, управление и обновление компонентов SOAR

Модуль 3. Журналирование событий системы, поиск и исправление 
неисправностей

Модуль 4. API, SDK и SQL views

Документ об окончании обучения

4.2    SDK; 4.3     Конструктор отчётов.

Администрирование программного 
продукта R Vision SOAR 

Подробная программа курса



Теория и практика 
администрирования
R-Vision TDP

Разработчик надёжных систем 
цифровизации и кибербезопасности

Настоящий учебный курс предназначен для подготовки инженеров
и специалистов по обеспечению информационной безопасности предприятий
и внедрению СЗИ.

Программа направлена на формирование компетенций, необходимых для 
эффективной работы в системе цифровой имитации элементов ИТ-инфраструктуры 
R-Vision TDP.

Учебный курс состоит из двух модулей – теоретического и практического, 
посвящённых вопросам администрирования и эксплуатации системы.

Аннотация

1. Вводная теоретическая часть.

2. Инструкция по установке системы.

3. Обзор функционала R-Vision TDP.

4. Предварительная настройка R-Vision TDP.

5. Работа с системой R-Vision TDP.

Основные модули программы:

учебный курс



Разработчик надёжных систем 
цифровизации и кибербезопасности

Данный курс ориентирован на широкий круг специалистов, занятых в сфере 
кибербезопасности и эксплуатации информационно-технических систем,
включая инженеров по внедрению и эксплуатации ИТ-решений, инженеров 
инфраструктуры, системных администраторов и руководителей проектов
по внедрению ИТ- и ИБ-решений.

Целевая аудитория

Подготовить квалифицированные кадры, имеющие представление о продукте
R-Vision TIP и обладающие практическими инженерными навыками работы
с продуктом по установке, конфигурированию, решению прикладных задач
и интеграции с другими продуктами.

Цель курса

Курс будет полезен для:

 Руководители проектов;

 Архитекторы 
инфраструктуры;

 Системные администраторы;

 Специалисты по интеграции;

 Прикладные администраторы;

 Инженеры эксплуатации;

 Специалисты
по внедрению СЗИ;

 Эксперты по реализации
ИБ-проектов;

 Специалисты
консалтинга по ИБ.

 Базовые навыки работы в ОС Linux;

 Базовые навыки работы с ОС Windows;

 Понимание принципов работы компьютерных сетей.

Требования к аудитории



Теория:
 Наследие Honeypot-решений
 Суть Deception-систем
 Агенты и их отсутствие
 Распространение приманок
 Ложные пользователи Active Directory

Теория и практика:
 Дашборд
 Настройки
 Работа с сетями
 События
 Ловушки
 Приманки
 Deceptive AD
 Обновление функционала в новых версиях решения

3. Обзор функционала R-Vision TDP

Теория и практика:
 Установка сервера управления
 Установка сервера ловушек
 Установка системы
 Добавление лицензии

2. Инструкция по установке системы

1. Вводная теоретическая часть

Внедрение, администрирование
и эксплуатация R-Vision TDP

Подробная программа курса



Теория и практика:
 Работа с виртуальной сетевой 

инфраструктурой
 Работа с Active Directory

4. Предварительная настройка R-Vision TDP

Лабораторная работа:
 Подключение Trap-менеджера и настройка
 Настройка интеграции с Active Directory

 Добавление пользователя и вход через Active Directory

Теория и практика:
 Работа с виртуальной сетевой инфраструктурой
 Работа с Active Directory
 Работа с Guacamole

5. Работа с системой R-Vision TDP

Лабораторная работа:
 Создание ловушек
 Создание приманок и их размещение
 Подключение к ловушкам
 Создание учетных записей в Deceptive LDAP

Внедрение, администрирование
и эксплуатация R-Vision TDP

Подробная программа курса



Разработчик надёжных систем 
цифровизации и кибербезопасности

edu.rvision.ru

t.me/rvision_pro

vk.com/rvision_ru

education@rvision.ru

mailto:education@rvision.ru
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